INSTITUTO TECNOLOGICO DE CANCUN

MODALIDAD:__Individual

MECANISMOS: _Banco de proyecto

TEMA: Control y Administracién del Servidor Wifi del Instituto Tecnolégico de Cancuin.

NOMBRE: Catzin Escamilla Viviana Arely

NO. DE CONTROL: 11530310

CARRERA: Ingenieria en Sistema Computacionales

NOMBRE DE LA EMPRESA: Instituto Tecnolégico de Cancun



JUSTIFICACION

La importancia del control y administracion del servidor de internet inalambrico es
optimizar el acceso al servicio de internet para los alumnos y docentes del Instituto
Tecnoldgico de Cancun, manteniendo una mejor administracion del servidor para
evitar el trafico en la red, aprovechar el rendimiento del ancho de banda y establecer
nuevos puntos de acceso para el flujo de la informacién cuando sea necesario y

establecer una mayor seguridad.
OBJETIVOS
Objetivo General

Controlar el rendimiento de la red para los estudiantes, administrativos y docentes

del Instituto Tecnoldgico de Cancun.
Objetivo Especifico

Describir los pasos existentes para llevar un mejor control y administracion de la red
wifi del Instituto Tecnologico de Cancun y poder aprovechar el rendimiento del

ancho de banda de la red

Configurar en dado la ocasion el servicio de DHCP vy verificar que funcione

correctamente.

Implementacion de vlan’s para una mejor administracion de forma segura y eficiente

de la red.



PROBLEMAS A RESOLVER PRIORIZANDOLO.

El Instituto Tecnolégico de Cancun brinda el servicio de internet wifi a todos sus
alumnos, docentes y personal administrativo, este servicio es difundido por medio
de una red de puntos de acceso, los cuales estan en ubicaciones cercanas donde

los alumnos y docentes transitan.

El servicio de internet wifi es facil de obtenerlo y cualquier persona ajena al instituto
gue entre puede obtenerlo daria mal uso a la red del instituto Tecnoldgico de
Cancun. Por esta manera es que se crea la administracion y control del servidor
Pfsense para estar al tanto de reiniciar el sistema de red wifi o evitando el trafico en

la red.

De igual forma restringir a los alumnos y algunos docentes o administrativos paginas
innecesarias, como lo son las paginas de peliculas, Facebook, YouTube, entre
otros, para que asi haya un mejor aprovechamiento de ancho de banda, ya que son

cientos de alumno y docentes que hacen el uso de la red.



PROCEDIMIENTO Y DESCRIPCION DE AVTIVIDADES REALIZADAS
1. Recopilacion de informacién actual

Actualmente el Instituto Tecnol6gico de Cancun utiliza un servidor llamado Pfsense,
este nos ayuda a evitar el trafico de red, aprovechar el ancho de banda de la red,
da el servicio de DHCP, el balanceo de los enlaces para la red wifi y también cuenta
con la opcién de crear vlans y administrarlas para un mejor control, tener una mayor

accesibilidad, entre otros.

El Pfsense es una distribucion personalizada de FreeBSD (sistema Operativo) para
usarlo en servicios de redes LAN y WAN tales como el firewall, enrutador, servidor
de balanceo de cargas entre otros. Este servidor nos ofrece algunas

funcionalidades:

Firewall: Es un dispositivo de seguridad de la red que monitorea el trafico de red y

decide si permite o bloguea tréafico.

State table: La tabla de estado del firewall mantiene informaciones de las

conexiones abiertas.

Network Address Translation (NAT): Es un mecanismo utilizado por routers IP para
intercambiar paguetes entre dos redes que asignan mutuamente direcciones

incompatibles.

Portal cautivo: Es un programa o maquina de una red que vigila el trafico HTTP y
fuerza a los usuarios a pasar por una pagina especial si quieren navegar por Internet

de forma normal

Servidor DNS: Usa protocolo de red de tipo cliente/servidor en el que generalmente
un servidor posee una lista de direcciones IP dinamicas y las va asignando a los
clientes conforme éstas van quedando libres.

Servidor Proxy: Es un equipo informatico que intercepta conexiones de red hechas

desde un cliente a un servidor de destino.

Pfsense se puede configurar como un cortafuego permitiendo y denegando trafico

de redes tanto entrante como saliente a partir de una direccion, por ejemplo el



Instituto Tecnoldgico de Cancun tiene restringido algunas paginas para evitar el

acceso a paginas innecesarias o dar mal uso al ancho de banda de la red.
2. Diagnostico de la situacion actual

Anteriormente existia un problema del amplio niumero de equipos que se
conectaban a las redes por lo cual no era posible obtener el un buen control de las
conexiones provocando la baja calidad del servicio de red. Para eso actualmente

es utilizado un servidor proxy para filtrar y monitorear todo el trafico en la red.

El desarrollo de servidor proxy consto de la instalacién del servicio squid y
squidguard dentro del servidor PfSense el cual se encarga del servicio de DHCP y

Balanceo de carga dentro de la red inalambrica publica del Instituto Tecnol6gico de

Cancun.

llustracion 1.

Este servidor proxy instalado en el Pfsense ayudo mucho con la administracion,
porque ya es posible poder llegar a tener un mayor control del trafico y con esto

tiene una mejor administraciéon de los recursos de seguridad en la red.



3. Administracién y configuracion del servidor Pfsense

Se llevara a cabo la administracién y control del servidor Pfsense evitando la
saturacion de la red wifi publica del Instituto Tecnologico de Cancun, se enumera

cada una de las actividades realizadas para el completo desarrollo del proyecto:

Resetear el pool de direcciones
Configuracion del DHCP
Resetear el Pfsense

P w0 NP

Crear Vlan

A continuacién se explicara de manera mas completa como se realizaron las

actividades mencionadas anteriormente.

1. Resetear las direcciones

Iniciamos accediendo al servidor Pfsense
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Login to pfSense

Username

Password

llustracion 2



Colocamos el usuario y contrasefia

Login to pfSense

Usamams admn

Password

[lustracion 3

Una vez dentro nos dirigiremos a la pestafia de diagnostics y de ahi a la opcién de
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Una vez aqui colocaremos la direccion /var/dhcpd/var/db/dhcpd.leases~ para poder
resetear el pool de las direcciones, damos clic en load y nos cargara las direcciones.
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llustraciéon 6



Una vez que nos haya aparecido se borra todas las direcciones, excepto la notas
gue contengan el siguiente simbolo #
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llustraciéon 7

Después damos clic en save y borramos el ultimo simbolo de la direccion agregada
en el campo de texto, asi /var/dhcpd/var/db/dhcpd.leases y volvemos dar clic en
load.

Save / Load » File from the Filesystem
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llustracion 8



Una vez cargada se vuelve a borrar todas las direcciones y de nuevo le damos clic
en save y listo, queda reseteado la red.

.- | > [T 173 'o::‘ n13

The capatiiities pffered Meve cam be dangerous. No support 18 aeafable Les St ol your omn righ

Save / Lood & File from the Fileaystem

o /dhay

[

1] Ltns e ESave »o

llustracion 9

Eso nos ayuda para no tener saturada la red del Instituto Tecnolégico de Cancun,
ya que varios alumnos y docentes hacen uso de la red.



2. Configuracion del DHCP en el Pfsense
A continuacioén, esta parte es configuracion del DHCP.

DHCP es un protocolo internet usado para asignar Ips de forma automatizada de un
pool preconfigurado.

Abrimos el Pfsense y vamos al menu service y después a la opcion DHCP Servery
le damos clic.
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llustracion 10 Configuracion del DHCP

Activamos el servicio marcando la opcion Enable DHCP server on LAN interface

Escribimos el rango en que queremos sean repartidas las Ips. Estas Ips estaran
asignadas dentro de la subred de la interfaz (172.168.0.0 con mascara 23). En este
ejemplo activo from: 172.168.0.10 To: 172.168.31.253.



En la seccién Servers podemos activar servidores WINS (servicio de resolucion de
nombres de Microsoft Windows Server), DNS servers.

WINS servers

DNS servers 8888

UNS gerves this imertacs 11 DNS warde

llustracion 11 Activacion de servidores WINS

En la seccion Other Options podemos cambiar el Gateway, eso es en caso de que
no sea la Ip de la interfaz, el Domain name servira para activar el dominio de tu
empresa en |los equipos que se vayan conectando.
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Gateway

Damain name
Domain search st
Default lease time

Maximum lease time

Failover peer IP
A ARF k
HCPd e Primary or Se jary Ensure ons « )
Static ARP Enable Static ARP entnes
T 18 Loyf
Time lormat change Change DHCP display lease time from UTC to lacal tame
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Statistics graphs Enable RRD statistics graphs

llustracion 12



Al igual que las opciones normales del DHCP server, no es obligatorio llenar todos
los campos. Damos clic al boton save para terminar la asignacion y guardar la
configuracion.

Default lease time
(Seconds)

Maximum lease time
(Seconds)

Dynamic DNS
NTP servers

TFTP servers

llustracion 13

Una vez guardando los cambios y ya configurado, el DHCP estara funcionando en
nuestro firewall. Este servicio lo podemos monitorear reiniciandolo, parandolo,
mirando estadisticas o logs desde los botones de la esquina superior derecha.

xsen e

COMMUNITY £0ITI0N

Services / DHCP Server/ LAN

WAN LAN a8 ADMIN

[lustracion 14



3. Reiniciar el Pfsense

El servidor de seguridad Pfsense puede ser reiniciado de forma segura y volver a
un buen estado. Para eso, se realiz6 los siguientes pasos.

Una vez ya dentro del servidor Pfsense nos vamos en diagnostics y después a la
opcion Reboot. Nos aparecera de esta forma como en | ilustracion.
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llustracion 15

Después le damos clic en el botén rojo donde dice Reboot

A
Y o N CrTr—— o

es seguro | hitps://172.168.0.1/diag_reboot.php

@sen e System ~ Interfaces ~ Firewall ~ Status ~

COMMUNITY EDITION

Diagnostics / Reboot

System Reboot Confirmation

Click "Reboot" to reboot the system immediately, or "Cancel” to go to the system dashboard without rebooting. (

llustracion 16



Luego nos aparecera un dialogo donde nos recalca que si estamos seguros de
reiniciar el Pfsense y le damos aceptar, eso nos llevara algunos minutos para que
se reinicie el Pfsense. Despues que se reinicie automéaticamente nos mandara para
iniciar de nuevo sesion en el Pfsense

reboot.php

-
x

Are you sure you wish to reboot the system? Diagnoatics / Reboot

Aceptar Cancelar

Hebooting
Page will sutomatically reload in 88 seconds
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Login to pfSense

Usemame

Password

llustracion 17

El reinicio del Pfsense nos garantiza el funcionamiento correcto del servidor.



4. Creacion de las vlan’s en el Pfsense

Ingresamos al servidor web de nuestro PfSense. Una vez estando dentro nos vamos
en la parte de interfaces y en la opcion assign le damos clic.

System ~ Interfaces ~ Firewall = Services ~ VPN

COMMUNITY EDITION

(assign)
Status / Dashboard |an &
OPT1
Name pfgw.
Version 2.3.2-RELEASE (amd64)

built on Tue Jul 19 12:44:43 CDT 2016
FreeBSD 10.3-RELEASE-p5

The system is on the latest version.

Platform pfSense

CPU Type Intel(R) Core(TM)2 Duo CPU E6750 @ 2.66GHz
2 CPUs: 1 package(s) x 2 core(s)

Uptime 1 Day 04 Hours 40 Minutes 34 Seconds

Current date/time Fri Aug 26 8:38:08 COT 2016

DNS server(s) « 127.0.0.1

llustracion 18

Nos aparece un listado de las interfaces de red disponibles en el Pfsense,
normalmente tendremos una WAN y una LAN. En este paso cree la vlan.

Interface Assignments nterface Groups Witeless VLANs Qs PPy GRES GIFs Bridges

Intertace Network port

. (X

Available network ports: vpns 1 (Soporte tecreco remoto
Save
ierfaces that are configured as members of a gg(4) mterface will not be shown

llustracion 19



Damos clic a la pestafia VLANs. Seguidamente agregamos la vlan dando clic al
botén Add

Interfaces / VLANSs = ol ©
nerface Assignments Interfuce Groups Wirsless VLANs QinQls PPy GREs GiFs Britdges LAGGs
VLAN Interfaces
Interface VLAN tag Priority Description Actions
o

[lustracion 20

En la pagina que nos aparece escogemos Parent Interface se ingresa la LAN o la
tarjeta que decidimos agregar.

En Vlan tag se agrega el nimero asignado a la vlan. En la opcién vlan priority lo
dejamos con el namero que nos da por default, en la parte de descrption no es
necesario agregar algo, en este caso se describi6 un comentario para que nos
ayude a recordar la funcion de nuestra vlan. Y por dltimo damos clic en save.

Xsen e

COMMUNITY EMTION

Interfaces / VLANs / Edit =9

VLAN Configuration

Parent Interface ad0a

VLAN Tag
VLAN FPriority

Description Adimrsatacion

llustracion 21



Una vez creada la vlan nos aparecera de esta

Interfaces / VLANSs =M @

Interface Assignments Interface Croaps Wirelesn VLANz Umis PPPs CREs GiFa Briiges LAGGs

VLAN Interfaces

Interface VLAN tag Priceity Description Actions
emd) (lan) Admnintracion Fa
o

[lustracion 22

Seguidamente regresamos a la pestafia Interface Assignments. Paso seguido
debemos agregar la vlan como una nueva interfaz de red. Damos clic en la caja

desplegable de Available network Ports, elegimos nuestra recién vlan y damos clic
al botén Add.

Interfaces / Interface Assignments i @
e ! Assigrmery nle X ! o s  Bndo AGH
ertace Network port
AN
< Available network ports: < q

llustracion 23



Ya tenemos nuestra vlan como una interfaz de red listada en las disponibles en
pfSense

§ > beeon ndded
nti nir i Ve LAN Q¥
Interface Nutwork port
-
M 0 Colen
Avaifable network pocts: vprxl {Soporte foc . m

llustracion 24

Una vez ya creada la vlan ya podemos configurar desde el menu de interfaces o
dando clic en el nombre de nuestra nueva interfaz.

(2sagn)
Interfaces / Interfac Ly ™ O
ap
Interface hos been added orTz
WAN
Aerface Asagmments Imerfape Groups Wueless VLAN Qs PPgy st Bridge:
Interface Network port

5
(=]
o
g
[

Availatie network ports

llustracion 25



Ya estando dentro de la interfaz modificamos el Enable activando la interfaz, en
description, se agrega el nombre de la LAN.

En la parte de Ipv4 configuration type es para asignarle la Ip fija y por ultimo en la
opcion lpv4 addres se agrega la direccion Ip. Le damos clic en save

General Configuration

Enadle # Ensble nterface

Description Administracion

1Pv4 Configwration Type Pl
1Pyt Canfiguration Type

MAC Address

MTU
L

Speed and Duplex il

Static IPv4 Configurstion

1Pvd Agdress 1921

llustracion 26
Configuramos el DHCP en una vlan

Ya configurada nuestra vlan el paso siguiente es activar DHCP en esta interfaz de
red. Esto nos facilitara la administracion. Damos clic en el menu services y después
clic en la opcién DHCP Server

Services / DHCP Server /. LAN . conme

Deny umhinewn chants

Igrare daniet ¢lisite

Avnialie taye

llustracion 27



En la pagina de DHCP Server damos clic a la pestafia de nuestra vian y
modificamos:

Enable activamos el DHCP, eso en dado caso si en algiin momento no queremos
seguir usandolo, es tan sencillo como desmarcar la opcién)

Range From se agrega la ip donde comienza el DHCP a asignar, es muy
recomendable dejar un rango para ip's fijas para servidores.

Y por ultimo en Range To se agrega la Ip en la que finaliza el rango a repartir. Damos
clic en save.

Services / DHCP Sesver / ADMIN COaswWme

Exalde @ Enutls DHCP sevver on ACNIN it eiTace
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Suboet mask 2552552550
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Farge

Creamos regla de firewall en pfSense para vian

Ya tenemos creada y configurada la vlan en nuestro Pfsense, ademas de un rango
de Ip's asignadas por medio de DHCP. El siguiente paso es crear una regla de
firewall que nos permita salida a internet. Damos clic en el menu Firewall y después
a la opcion de Rules.

Services / DHCP Secver /) ADMI - CE=mumeO

Crabse
Dbvery crmrame s beets

igrore demas tlarms

Sutowt mass

T

Range
gl + -



Damos clic en la pestafia LAN y agregamos una regla dando clic al boton Add (si
creamos mas reglas podemos cambiar su orden de ejecucién jugando con los
botones Add arriba o Add debajo).

Firewall / Rules/ ADMIN SMme

WAN LN o1 LLAAN penVPN

Rules (Drag to Change Order)

Simes Protocol Source Port Destination Port Gateway Queve Schedule Description Actions

£ ) O O

Ya creando la regla modificamos lo siguiente:

En la parte de Action asignamos Pass, para dejar pasar el trafico. En la parte de
Interface se agrega el nombre de la vlan.

En Protocol seleccionamos any, para permitir todo tipo de trafico aunque puede ser
mas especifico y por ultimo damos clic al boton Save.

Firewall / Rules / Edit =M=Ee0

Edit Firewall Rule

Action

Disabled Disable this rule
Interface ADMIN
Address Famaly

Protocol



Ya tenemos nuestra regla de firewall permitiendo la salida a internet en un freebsd
PfSense. Damos clic al botén Apply Changes para activarla.

Firewall / Rules/ ADMIN ==

FHoating WAN LAN oPT ADMIN )penVON

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queve Schedule Description Actions
Lsrom

£ £ O

v 113 el * P ® ' ® . Pone

Este fue una simple muestra de cémo crear, configurar y colocar protocolos como
DHCP para trabajar con vlan's. Esto depende de nuestros requerimientos, porque
puede ser mas o menos complejo el esquema a realizar.

Por el momento en el Instituto Tecnoldgico de Cancun se realizé esas creaciones
de vlan’s para que obtenga un buen manejo en la funcionalidad de la red, mientras
trabajan varios grupos de equipos en una sola red.



RESULTADOS

Parte de los resultados obtenidos durante el desarrollo del proyecto son los

siguientes:

1. Durante la realizacion del proyecto se llevaron a cabo la investigacion de
como poder eliminar el pool de las direcciones del Pfsense, configurar el
DHCP y la creacion de las vlan’s para un mejor rendimiento de la red.

2. Enla administracion y el control del servidor Pfsense dio mejores resultados,
ya que evitamos que los alumnos, docentes y administrativos del Instituto
Tecnoldgico de Cancun no obtengan problemas en acceder en la red.

3. La red Instituto Tecnolégico de Cancun ya tiene una mayor estabilidad en
cuanto a la navegacion del usuario, ya que la red esta limitado a acceder

paginas innecesarias y poder aprovechar la liberacion del ancho de banda.



CONCLUSIONES Y RECOMENDACIONES

En conclusion el uso del Pfsense es de mayor importancia para el manejo de todas
las redes que obtiene el Instituto Tecnoldgico de Cancun, ya que este servidor nos
brinda una mejor administracion para que todos los alumnos, docentes y

administrativos puedan obtener un mejor servicio de internet.

Actualmente se brinda un mejor servicio ya que se hizo modificaciones para poder

extender més direcciones y se configuro para que no tenga sobre saturacion.

Se recomienda realizar una bitdcora donde se lleve el manejo del flujo de datos que
se utilizan diarios para que se pueda evitar sobre cargas en la red y los usuarios

tengan un mejor uso del internet sin interrupciones.

Aun con el servidor bien configurado es recomendable que este monitoreado en un

lapso de tiempo para poder evitar ataques de virus o de los mismos usuarios de red.



COMPETENCIAS DESARROLLADAS Y/O APLICADAS

Para poder realizar el servidor fue necesario desarrollar y aplicar las siguientes
habilidades:

1. Conocimiento del servidor PfSense, debido a que antes de realizar alguna
configuracion, es importante determinar cémo es su funcionalidad y de lo que
es capaz de poder realizar en dicho servidor.

2. Conocimiento del funcionamiento de las redes TCP/IP, ya que de esta forma
se determin6 de que rango estan configuradas las Ip’s

3. Implementacién de protocolos para lograr disminuir los huecos de seguridad
en la red inalambrica.

4. Adaptacion a cambios ya que se logré agregar una nueva red y ofrecer un
mejor servicio de internet a los alumnos, administradores y docentes del

Instituto Tecnoldgico de Cancun
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