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JUSTIFICACIÓN 

La importancia del control y administración  del servidor de internet inalámbrico es 

optimizar el acceso al servicio de internet para los alumnos y docentes del Instituto 

Tecnológico de Cancún, manteniendo una mejor administración del servidor para 

evitar el tráfico en la red, aprovechar el rendimiento del ancho de banda y establecer 

nuevos puntos de acceso para el flujo de la información cuando sea necesario y 

establecer una mayor seguridad.  

OBJETIVOS  

Objetivo General 

Controlar el rendimiento de la red para los estudiantes, administrativos  y docentes 

del Instituto Tecnológico de Cancún. 

Objetivo Especifico  

Describir los pasos existentes para llevar un mejor control y administración de la red 

wifi del Instituto Tecnológico de Cancún y poder aprovechar el rendimiento del 

ancho de banda de la red 

Configurar en dado la ocasión el servicio de DHCP y verificar que funcione 

correctamente. 

Implementación de vlan’s para una mejor administración de forma segura y eficiente 

de la red.  

 

 

 

 

 

 



PROBLEMAS A RESOLVER PRIORIZANDOLO. 

El Instituto Tecnológico de Cancún brinda el servicio de internet wifi a todos sus 

alumnos, docentes y personal administrativo, este servicio es difundido por medio 

de una red de puntos de acceso, los cuales están en ubicaciones cercanas donde 

los alumnos y docentes transitan.  

El servicio de internet wifi es fácil de obtenerlo y cualquier persona ajena al instituto 

que entre puede obtenerlo daría mal uso a la red del instituto Tecnológico de 

Cancún. Por esta manera es que se crea la administración y control del servidor 

Pfsense para estar al tanto de reiniciar el sistema de red wifi o evitando el tráfico en 

la red.  

De igual forma restringir a los alumnos y algunos docentes o administrativos páginas 

innecesarias, como lo son las páginas de películas, Facebook, YouTube, entre 

otros, para que así haya un mejor aprovechamiento de ancho de banda, ya que son 

cientos de alumno y docentes que hacen el uso de la red.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



PROCEDIMIENTO Y DESCRIPCIÓN DE AVTIVIDADES REALIZADAS 

1. Recopilación de información actual 

Actualmente el Instituto Tecnológico de Cancún utiliza un servidor llamado Pfsense, 

este nos ayuda a evitar el tráfico de red, aprovechar el ancho de banda de la red, 

da el servicio de DHCP, el balanceo de los enlaces para la red wifi y también cuenta 

con la opción de crear vlans y administrarlas para un mejor control, tener una mayor 

accesibilidad,  entre otros. 

El Pfsense es una distribución personalizada de FreeBSD (sistema Operativo) para 

usarlo en servicios de redes LAN y WAN tales como el firewall, enrutador, servidor 

de balanceo de cargas entre otros. Este servidor nos ofrece algunas 

funcionalidades: 

Firewall: Es un dispositivo de seguridad de la red que monitorea el tráfico de red y 

decide si permite o bloquea tráfico. 

State table: La tabla de estado del firewall mantiene informaciones de las 

conexiones abiertas. 

Network Address Translation (NAT): Es un mecanismo utilizado por routers IP para 

intercambiar paquetes entre dos redes que asignan mutuamente direcciones 

incompatibles. 

Portal cautivo: Es un programa o máquina de una red que vigila el tráfico HTTP y 

fuerza a los usuarios a pasar por una página especial si quieren navegar por Internet 

de forma normal 

Servidor DNS: Usa protocolo de red de tipo cliente/servidor en el que generalmente 

un servidor posee una lista de direcciones IP dinámicas y las va asignando a los 

clientes conforme éstas van quedando libres.  

Servidor Proxy: Es un equipo informático que intercepta conexiones de red hechas 

desde un cliente a un servidor de destino. 

Pfsense se puede configurar como un cortafuego permitiendo y denegando tráfico 

de redes tanto entrante como saliente a partir de una dirección, por ejemplo el 



Instituto Tecnológico de Cancún tiene restringido algunas páginas  para evitar el 

acceso a páginas innecesarias o dar mal uso al ancho de banda de la red.  

2. Diagnóstico de la situación actual 

Anteriormente existía un problema del amplio número de equipos que se 

conectaban a las redes por lo cual no era posible obtener el un buen control de las 

conexiones provocando la baja calidad del servicio de red.  Para eso actualmente 

es utilizado un servidor proxy para filtrar y monitorear todo el tráfico en la red.  

El desarrollo de servidor proxy consto de la instalación del servicio squid y 

squidguard dentro del servidor PfSense el cual se encarga del servicio de DHCP y 

Balanceo de carga dentro de la red inalámbrica pública del Instituto Tecnológico de 

Cancún.  

Este servidor proxy instalado en el Pfsense ayudo mucho con la administración, 

porque ya es posible poder llegar a tener un mayor control del tráfico y con esto 

tiene una mejor administración de los recursos de seguridad en la red.  

 

 

 

 

Ilustración 1.   



3. Administración y configuración  del servidor Pfsense 

Se llevara a cabo la administración y control del servidor Pfsense evitando la 

saturación de la red wifi pública del Instituto Tecnológico de Cancún, se enumera 

cada una de las actividades realizadas para el completo desarrollo del proyecto: 

1. Resetear el pool de direcciones  

2. Configuración del DHCP 

3. Resetear el Pfsense 

4. Crear Vlan 

A continuación se explicara de manera más completa como se realizaron las 

actividades mencionadas anteriormente. 

 

1. Resetear las direcciones  

Iniciamos accediendo al servidor Pfsense 

 

Ilustración 2 



Colocamos el usuario y contraseña 

Una vez dentro nos dirigiremos a la pestaña de diagnostics y de ahí a la opción de 

Edit file  

Ilustración 3 

Ilustración 4 



 

 

Una vez aquí colocaremos la dirección /var/dhcpd/var/db/dhcpd.leases~ para poder 

resetear el pool de las direcciones, damos clic en load y nos cargara las direcciones.  

Ilustración 5 

Ilustración 6 



Una vez que nos haya aparecido se borra todas las direcciones, excepto la notas 

que contengan el siguiente símbolo # 

Después  damos clic en save y borramos el ultimo símbolo de la dirección agregada 

en el campo de texto, así /var/dhcpd/var/db/dhcpd.leases y volvemos dar clic en 

load.  

Ilustración 7 

Ilustración 8 



Una vez cargada se vuelve a borrar todas las direcciones y de nuevo le damos clic 

en save y listo, queda reseteado la red. 

 

Eso nos ayuda para no tener saturada la red del Instituto Tecnológico de Cancún, 

ya que varios alumnos y docentes hacen uso de la red.  

 

 

 

 

 

 

 

 

 

 

Ilustración 9 



2. Configuración del DHCP en el Pfsense 

A continuación, esta parte es configuración del DHCP. 

DHCP es un protocolo internet usado para asignar Ips de forma automatizada de un 

pool preconfigurado. 

Abrimos el Pfsense y vamos al menú service y después a la opción DHCP Server y 

le damos clic. 

 

Activamos el servicio marcando la opción Enable DHCP server on LAN interface 

Escribimos el rango en que queremos sean repartidas las Ips. Estas Ips estarán 

asignadas dentro de la subred de la interfaz (172.168.0.0 con mascara 23). En este 

ejemplo activo from: 172.168.0.10 To: 172.168.31.253.  

 

 

Ilustración 10 Configuración del DHCP 



En la sección Servers podemos activar servidores WINS (servicio de resolución de 

nombres de Microsoft Windows Server), DNS servers. 

 

 

En la sección Other Options podemos cambiar el Gateway, eso es en caso de que 

no sea la Ip de la interfaz, el Domain name servirá para activar el dominio de tu 

empresa en los equipos que se vayan conectando. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 11 Activación de servidores WINS 

Ilustración 12 



Al igual que las opciones normales del DHCP server, no es obligatorio llenar todos 

los campos. Damos clic al botón save para terminar la asignación y guardar la 

configuración.  

 

Una vez guardando los cambios y ya configurado, el DHCP estará funcionando en 

nuestro firewall. Este servicio lo podemos monitorear reiniciándolo, parándolo, 

mirando estadísticas o logs desde los botones de la esquina superior derecha. 

 

 

 

 

 

 

 

 

 

Ilustración 13 

Ilustración 14 



3. Reiniciar el Pfsense 

El servidor de seguridad Pfsense puede ser reiniciado de forma segura y volver a 

un buen estado. Para eso, se realizó los siguientes pasos. 

Una vez ya dentro del servidor Pfsense nos vamos en diagnostics y después a la 

opción Reboot. Nos aparecerá de esta forma como en l ilustración.  

 

Después le damos clic en el botón rojo donde dice Reboot 

 

 

 

 

 

 

 

 

 

 

Ilustración 15 

Ilustración 16 



Luego nos aparecerá un dialogo donde nos recalca que si estamos seguros de 

reiniciar el Pfsense y le damos aceptar, eso nos llevara algunos minutos para que 

se reinicie el Pfsense. Despues que se reinicie automáticamente nos mandara para 

iniciar de nuevo sesión en el Pfsense 

  

 

El reinicio del Pfsense nos garantiza el funcionamiento correcto del servidor. 

 

 

 

 

         Ilustración 17 



4. Creación de las vlan’s en el Pfsense 

Ingresamos al servidor web de nuestro PfSense. Una vez estando dentro nos vamos 

en la parte de interfaces y en la opción assign le damos clic. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nos aparece un listado de las interfaces de red disponibles en el Pfsense, 

normalmente tendremos una WAN y una LAN. En este paso cree la vlan.  

Ilustración 18 

Ilustración 19 



Damos clic a la pestaña VLANs. Seguidamente agregamos la vlan dando clic al 

botón Add 

En la página que nos aparece escogemos Parent Interface se ingresa la LAN o la 

tarjeta que decidimos agregar.  

En Vlan tag se agrega el número asignado a la vlan. En la opción vlan priority lo 

dejamos con el número que nos da por default, en la parte de descrption no es 

necesario agregar algo, en este caso se describió un comentario para que nos 

ayude a recordar la función de nuestra vlan. Y por último damos clic en save.  

 

 

 

Ilustración 20 

Ilustración 21 



Una vez creada la vlan nos aparecerá de esta  

 

Seguidamente regresamos a la pestaña Interface Assignments. Paso seguido 

debemos agregar la vlan como una nueva interfaz de red. Damos clic en la caja 

desplegable de Available network Ports, elegimos nuestra recién vlan y damos clic 

al botón Add. 

. 

 

 

 

 

 

Ilustración 22 

Ilustración 23 



Ya tenemos nuestra vlan como una interfaz de red listada en las disponibles en 

pfSense  

 

Una vez ya creada la vlan ya podemos configurar desde el menú de interfaces o 

dando clic en el nombre de nuestra nueva interfaz.   

 

 

Ilustración 24 

Ilustración 25 



Ya estando dentro de la interfaz modificamos el Enable activando la interfaz, en 

description, se agrega el nombre de la LAN.  

En la parte de Ipv4 configuration type es para asignarle la Ip fija y por último en la 

opción  Ipv4 addres se agrega la dirección Ip. Le damos clic en save  

 

 

 

 

 

 

 

 

Configuramos el DHCP en una vlan 

Ya configurada nuestra vlan el paso siguiente es activar DHCP en esta interfaz de 

red. Esto nos facilitara la administración. Damos clic en el menú services y después 

clic en la opción DHCP Server 

Ilustración 26 

Ilustración 27 



En la página de DHCP Server damos clic a la pestaña de nuestra vlan y 

modificamos: 

Enable activamos el  DHCP, eso en dado caso si en algún momento no queremos 

seguir usándolo, es tan sencillo como desmarcar la opción) 

Range From se agrega la ip donde comienza el DHCP a asignar, es muy 

recomendable dejar un rango para ip's fijas para servidores. 

Y por último en Range To se agrega la Ip en la que finaliza el rango a repartir. Damos 

clic en save.  

 

 

 

 

 

 

 

 

 

Creamos regla de firewall en pfSense para vlan 

Ya tenemos creada y configurada la vlan en nuestro Pfsense, además de un rango 

de Ip's  asignadas por medio de DHCP. El siguiente paso es crear una regla de 

firewall que nos permita salida a internet. Damos clic en el menú Firewall y después  

a la opción de Rules. 

 

 

 

 

 

 

 

 

 



Damos clic en la pestaña LAN y agregamos una regla dando clic al botón Add (si 

creamos más reglas podemos cambiar su orden de ejecución jugando con los 

botones Add arriba o Add debajo). 

 

Ya creando la regla modificamos lo siguiente: 

En la parte de Action asignamos Pass, para dejar pasar el tráfico. En la parte de 

Interface se agrega el nombre de la vlan. 

En Protocol seleccionamos any, para permitir todo tipo de tráfico aunque puede ser 

más específico y por ultimo damos clic al botón Save. 

 

 

 



Ya tenemos nuestra regla de firewall permitiendo la salida a internet en un freebsd 

PfSense. Damos clic al botón Apply Changes para activarla.  

 

Este fue una simple muestra de cómo crear, configurar y colocar protocolos como 

DHCP para  trabajar con vlan's. Esto depende de nuestros requerimientos, porque  

puede ser más o menos complejo el esquema a realizar.  

Por el momento en el Instituto Tecnológico de Cancún se realizó esas creaciones 

de vlan’s para que obtenga un buen manejo en la funcionalidad de la red, mientras 

trabajan varios grupos de equipos en una sola red.  

 

 

 

 

 

 

 

 

 

 

 

 

 



RESULTADOS 

 

Parte de los resultados obtenidos durante el desarrollo del proyecto son los 

siguientes: 

1. Durante la realización del proyecto se llevaron a cabo la investigación de 

como poder eliminar el pool de las direcciones del Pfsense, configurar el 

DHCP y la creación de las vlan’s para un mejor rendimiento de la red. 

2. En la administración y el control del servidor Pfsense dio mejores resultados, 

ya que evitamos que los alumnos, docentes y administrativos del Instituto 

Tecnológico de Cancún no obtengan problemas en acceder en la red.   

3. La red Instituto Tecnológico de Cancún ya tiene una mayor estabilidad en 

cuanto a la navegación del usuario, ya que la red está limitado a acceder 

páginas innecesarias y poder aprovechar la liberación del ancho de banda.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



CONCLUSIONES Y RECOMENDACIONES 

En conclusión el uso del Pfsense es de mayor importancia para el manejo de todas 

las redes que obtiene el Instituto Tecnológico de Cancún, ya que este servidor nos 

brinda una mejor administración para que todos los alumnos, docentes y 

administrativos puedan obtener un mejor servicio de internet.  

Actualmente se brinda un mejor servicio ya que se hizo modificaciones para poder 

extender más direcciones y se configuro para que no tenga sobre saturación. 

Se recomienda realizar una bitácora donde se lleve el manejo del flujo de datos que 

se utilizan diarios para que se pueda evitar sobre cargas en la red y los usuarios 

tengan un mejor uso del internet sin interrupciones. 

Aun con el servidor bien configurado es recomendable que este monitoreado en un 

lapso de tiempo para poder evitar ataques de virus o de los mismos usuarios de red.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

COMPETENCIAS DESARROLLADAS Y/O APLICADAS 

Para poder realizar el servidor fue necesario desarrollar y aplicar las siguientes 

habilidades: 

1. Conocimiento del servidor PfSense, debido a que antes de realizar alguna 

configuración, es importante determinar cómo es su funcionalidad y de lo que 

es capaz de poder realizar en dicho servidor. 

2. Conocimiento del funcionamiento de las redes TCP/IP, ya que de esta forma 

se determinó de que rango están configuradas las Ip’s 

3. Implementación de protocolos para lograr disminuir los huecos de seguridad 

en la red inalámbrica. 

4. Adaptación a cambios ya que se logró agregar una nueva red y ofrecer un 

mejor servicio de internet a los alumnos, administradores y docentes del 

Instituto Tecnológico de Cancún  
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